Installation und Konfiguration von SafeGuard PrivateDisk 1.00.6.7

vorbereitende MaBnahmen:

Zur Installation der Hard- und Software sowie flur das Einrichten von SafeGuard
PrivateDisk sind Administratorrechte notwendig.

Installation des Smartcardreaders

Verwenden Sie die in den Cherry Tastaturen vorhandenen Smartcardreader
CardMan 2020 der Firma Omnikey AG.

Alternativ kédnnen Sie den CardMan 3121 USB verwenden.

Fir Notebookbenutzer gibt es den PCMCIA Smartcardreader CardMan 4000 /
4040.

Falls Ihr System den notwendigen Treiber nicht selbststandig bereitstellt, finden
Sie hier die aktuellen Version (Treiber).

Installation Software

Hier kdnnen Sie die Software (HiPath SIcurity Card API V3.1) (setup.zip)
downloaden.

Speichern Sie diese in einem lokalen Verzeichnis und entpacken die Installati-
onsdateien, z.B. mit WinZIP oder WinRAR.

Fiir die Installation sind lokale Administratorrechte erforderlich.

Starten Sie aus dem entpacktem Verzeichnis die setup.exe und folgen Sie dem
Installationsverlauf.

Eine ausflihrliche Beschreibung finden Sie hier.

Nach Abschluss der Installation muss das System eventuell neu gestartet wer-
den.

Installation SafaGuard PrivateDisk

Fihren Sie das SafeGuard PrivateDisk MSI Paket aus, um die Software zu instal-
lieren.

Klicken Sie beim Willkommenbildschirm , Weiter" und akzeptieren Sie im nach-
sten Bild die Lizenzbedingungen. Im nachsten Bild bekommen Sie Informationen,
die die Installation beschreiben, klicken Sie auf ,Weiter". Ubernehmen Sie die
Vorgaben des Zielordners und klicken auf ,Weiter".
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ftp://hu-ftp.hu-berlin.de/pub/smartcard/Reader Treiber
ftp://hu-ftp.hu-berlin.de/pub/smartcard/Software/Windows/setup.zip
http://www.cms.hu-berlin.de/dl/zertifizierung/SC/Einsatz/Install-Windows_html

Konfiguration von SafeGuard PrivateDisk:

Stecken Sie ihre HU-CA Smartcard in den Smartcardreader.

Starten Sie Uber Start - Programme - Utimaco - SafeGuard PrivatDisk und
klicken auf Optionen. Nehmen Sie folgende Auswahlimdglichkeiten vor.

Allgemein:

PrivateDisk Optionen m

Allgemein l Lu:ugu:un] Smartcard]

Pragrammstart

"tnmelden wenn Benutzer sich anz Sytem anmeldet' angemeldet

a Wahlen Sie dieze Option, fallz alle Laubwerke mit dem Starbwert
werden zollen.

[ Automatizcher Logon beim Starten

Autamatizches Abmelden

) Wahlen Sie diese Option, wenn das Laubwerk automatizch nach
¢ einer inaktiven Zeit geschlogzen werden zoll.

[ Inaklkive Laufwerke abmelden nach kinLiten

Auzslageungzdate

& YW'ahlen Sie dieze Option, wenn das Syztem die Auzlagerungzdate
beirm Herunterfahren des Rechners zsicher loschen soll

v Auslagerungsdater loscher

k. | Abbrechen Hilfe
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Logon:

PrivateDisk Optionen m

Allgemein  Logon l Smartcard]

Anmeldung an mehrere PrivateDizk-Laufwerke Uber ein
— m gemeinzames Master-Pazswort. Beachten Sie, dass zur

Adriniztration weiterhin die Passworker der Laubwerke benohigt
werden.

[ M azter-Passwort venwenders

— Zeitdauer zur Anmeldung an PrivateDisk-Laufwerke ohne ermmeute
Eingabe des Master-Pazzwortz. '0' bedeutet: M aster-Paszwornt muss
nur einmal pro Sitzung eingegeben werden.

| Minuten

k. | Abbrechen Hilfe:

Smartcard:

Hier kdnnen Sie Uber das Drop Down Menu ihren zuvor installierten Smartcard-
reader auswahlen.

PrivateDisk Optionen E

.-’-'-.Ilgemein] Logon  Smartcard ]

Smartcard-Leszer

Einstecken einer Smartcard in den Lezer meldet alle Laufwerke an,
fiir die der Startwert “dnmelden beim Einstecken einer Smartcard"

gesetzt igt. Herauznehmen der Smartcard meldet diese Laufwerke
ab.

|OMMIKEY Cardbdan 4040 0 |

| aF. | Abbrechen Hilfe




Klicken Sie danach auf das SafeGuard PrivatDisk Symbol und wahlen ,Private-
Disk™.

Klicken Sie auf ,Neu", um ein neues Laufwerk zu erstellen.

Wahlen Sie einen Speicherort und vergeben Sie einen Namen.

Das zu erstellende Laufwerk solite unbedingt auf einer mit NTFS forma-
tierten Partition angelegt werden.

Meues Laufwerk - Schritt 1/5 E

YW ahlen Sie den Mamen der Datei, die fur daz neue
PrivateDizk-Laufwierk erzeugt wird.

D ateien auf lokalen Laufwerken ergeben die beste Performance.
D ateien am Metzwerk, konnen verwendet werden, um Laufwerke mit
anderen Benutzerm zu teilen.

C:ASicherspdizk000 wal

Wwieiter » Abbrechen Hilfe

Wahlen Sie im nachsten Fenster eine ausreichende GréBe flur Ihr PrivatDisk-
Laufwerk. Beachten Sie dabei den Ihnen zur Verfligung stehenden Speicherplatz.

Wenn Sie das Laufwerk zu klein wahlen, missen Sie eventuell spater ein zweites
Laufwerk erstellen. Die Gr6Be eines PrivateDisk-Laufwerkes kann nach dem An-
legen nicht mehr geandert werden.

Meues Laufwerk - Schritt 2/5 H

Laufwerksgrolie

W ahlen Sie die Grofe der Datei, die fur daz neue Privatelizk-Laufwerk,
erzeugt wird,

Typizche Grogzen sind won 100 MB biz 1 GE. Ez st aber auch moglich
kleine Dateien zu erzeugen, die auf Floppy-Laufwerke pazsen.

I = I

< Zuruck | Wwieiter > | Abbrechen Hilfe
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Meues Laufwerk - Schritt 3/5 H

erkzbuchztabe

Wahlen Sie einen Laufwerksbuchstaben, Daz neus Laufwerk wird
@ zichtbar gein wie jedez andere Laufwerk. Die Ophon “Automatisch’
wahlt immer den nachsten freien Laubwerksbuchstaben.

s

< Zuruck | Wieiter > | Abbrechen Hilfe

Im nachsten Fenster konnen Sie Ihrem Laufwerk einen fest definierten Lauf-
werksbuchstaben zuweisen.

Bei der Auswahl des Dateisystems fur das neue PrivateDisk-Laufwerk stehen Ih-
nen FAT und NTFS zur Verfigung. NTFS jedoch nur, wenn Sie lokale Administra-
tionsrechte besitzen.

Neues Laufwerk - Schritt 4/5

r— W ahlen Sie ein Dateizystern fur daz neus Laufwerk. Das Laufwerk, wird
autamatizch mit diezem D ateizyztemn formatiert.

BeiYenwendung von MTFS sind dezzen Optionen werfligbar wie
benutzerspezifizche Zugriffzrechte und D ateikomprimierang.

FAT izt gine guke ' ahl fur kleine Laufwerke, weil mehr Platz fiir
Mutzdaten zur Yerfugung stehen, FAT izt die einzige wWahl, wenn Sie
keine Systemadministrator-Rechte auf dem Bechner haben.

MHTFS <+
FAT
MTFS

<zuiick || weiter> | [ Abbrechen | [ Hife |

Andern Sie im néchsten Fenster die Option zur Authentifizierung am PrivateDisk-
Laufwerk von ,,Passwort" auf ,Verwende mein Zertifikat zur Administration des
Laufwerks". IThre Smartcard muss dazu sich im Reader befinden.

Steffen Platzer HU-Berlin / CMS 5



Meues Laufwerk - Schritt 5/5

Sie ein Zertifikat zur Adminiztration. Daz Pazswart baw, das Zerhifikat

'tj YW ahlen Sie ein Pazswort 2um Abzichern des Laufwerk s oder venwenden
wird jedezmal beim Anmelden an das Laufwerk Uberpriift,

() Passwork; | |

Bestatigen: | |

(%) enmende mein Zertifik.at zur Adrminiztration des Laufwerks

[ < Zurlick H Fertig stellenl [.-’-‘-.I::I::reu:hen ] [ Hilfe ]

AbschlieBend wird das PrivateDisk-Laufwerk erstellt und Sie werden zur Eingabe
Ihrer PIN aufgefordert.

£iE HiP ath SIcurity Card API 8 x|

Bitte geben Sie die PIM flir HU-CA Smartcard ein.

k. I Ahbbrechen

Das Laufwerk wird formatiert und steht Ihnen unter dem angegebenen Lauf-
werksbuchstaben sofort zur Verfligung.

In der abschlieBenden Gesamtanzeige kdnnen Sie einstellen, dass Ihr Private-
Disk-Laufwerk angemeldet wird, sobald Ihre Smartcard eingesteckt wird.

B
'L!: Start: Anmelden, wenn Smartcard eingesteckt wird -
B’ Attribute: kanuell anmelden
’ Anmelden, wenn der Berutzer sich ans Spstem anmeldet
g Giriihe: |&nmelden. wenn Laubwerksdatel verfugbar ist

EE Passworter:  Das Laubwerk hat kein Benutzer- und kein Admivistrator-Pazswort,

Zertifik ate: Zugriff Antragsteler BAuzzteller Hame

Adminigtrator  Steffen Platzer  HU-DCA 2 Steffen FPlatzer

Driicken Sie F1 Fir Hilfe
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Gesamtlbersicht des eingerichteten Laufwerkes:

e

[ QST IE TN

B Pdiskool

LR ST

£73] Marme:
’ Status:
[] Datei
Cg Laubwerk:
<L Star:
[;} Attribute:

ﬂ Griafe:

Fertifikate:

Empfehlungen:

=l Passwirter:

Pdisk001 |

Angemeldet [Administrator]

E:\Dokumente und EinztellungeniadministratorsEigene D ateienspdizk000 val
|.-'1'mme||:|en, wenn Smartcard eingesteckt wird A

[ Hur Lesen
10 MB

[] Simuliere Festplatte

Daz Laufwerk hat kein Benutzer- und kein Administrator-Pazsswort.

Zugnff
Adminiztrator
Benutzer [Lesen)

Mame

Steffen Platzer
Irene Meumann

Antragsteller Auzsteller

Steffen Platzer  HU-DCA 2
Irene Meumann  HU-DCA 2

Legen Sie eine Sicherungskopie Ihres PrivateDisk-Laufwerk’s an. Dies kann auf
verschieden Medien erfolgen, z.b. Netzlaufwerk, CD-ROM, USB-Minidisk ...
Aktualisieren Sie diese Sicherungskopie regelmaBig.

Steffen Platzer
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